學生版本
	即時通訊（Instant Messaging）
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[bookmark: _Toc59383565][bookmark: _Toc65854882]2. 即時通訊的應用和工具

[bookmark: _Toc65854883]學習階段
· 學習階段二

[bookmark: _Toc65854884]學生已有知識
學生應該已掌握以下的知識：
· 基本電腦操作

[bookmark: _Toc65854885]學習目標
完成本學習教材後，學生應該能夠：
· 了解社交媒體與即時通訊的分別
· 了解網絡罪案和防範方法
· 了解如何處理接收到的資訊

[bookmark: _Toc65854886]學習活動
· 活動一 - 體驗社交媒體
讓學生了解社交媒體的功能和特點。
· 活動二 - 體驗六度分隔理論
讓學生明白社交媒體如何連繫不同使用者。
· 活動三 - 做個精明的網絡使用者
提高學生對網絡罪案的警覺性，並學習如何防範罪案和保護自己。
· 活動四 - 搜集資料
培育學生的資訊素養。
· 活動五- 明辨是非
讓學生比較兩則資料，學習如何分析資料的真偽。
[bookmark: _Toc58081223]

[bookmark: _Toc65854887]建議時間分配
	課節
	內容
	建議時間

	第一節：社交媒體簡介
	社交媒體
	30分鐘

	
	活動（一）體驗社交媒體
	

	
	社交媒體與即時通訊的分別
	

	第二節：網絡罪案
	活動（二）體驗六度分隔理論
	30分鐘

	
	網絡罪案
	

	
	活動（三）做個精明的網絡使用者
	

	第三節：正確處理資訊
	資訊素養
	45分鐘

	
	活動（四）資料搜集
	

	
	虛假新聞
	

	
	活動（五）明辨是非
	

	總時數
	105分鐘
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[bookmark: _Toc59383573][bookmark: _Toc65854889]社交媒體
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你知道什麼是社交媒體嗎？

社交媒體（social media）是一個網絡平台，用戶可以在平台上與其他用戶分享或交流資訊。用戶可以建立自己的專頁，在上面發佈貼文（post）。貼文可以是以文字、圖像、影片等型式，記錄日常生活、抒發感情或發表資訊等，分享給其他用戶。其他用戶看完你的貼文後，可以回應你的貼文（comment）並讚好（like）等，表達自己對貼文的看法。

我們先模擬社交媒體發佈貼文、讚好及給予回覆，然後找出社交媒體的功能和特點！

[bookmark: _Toc59383574][bookmark: _Toc65854890]活動（一）體驗社交媒體
如果使用Google Classroom，跳至第25頁 附錄 - 使用Google Classroom 體驗社交媒體


第一部份 - 體驗社交媒體
1. 進入網站：https://teams.microsoft.com/

2. 輸入帳戶電郵地址，然後按「下一步」
[image: Graphical user interface, application, Teams
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3. 輸入密碼，按下登入
[image: Graphical user interface, application
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4. 選擇自己的課室群組
[image: ]

5. 按下「新增交談」按鈕
[image: 一張含有 文字 的圖片

自動產生的描述]

6. 從互聯網上搜尋一張有趣的圖片，上傳圖片到「貼文」版面，並加上描述。
[image: ]
7. 按下[image: ]按鈕
[image: Graphical user interface, application, Teams
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8. 當其他同學上傳圖片後，若你發現任何有趣的圖片，可以在圖片右上方按下「讚好」或其他表情符號按鈕。
[image: Graphical user interface, application, Teams
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9. 同學可以在圖片的下方進行回覆。
[image: Graphical user interface, application, Teams
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10. 最後，教師統計並選出獲得最多讚好的圖片，進入討論環節。




第二部份 - 討論環節
你能列出一些社交媒體嗎？它們有什麼功能和特點嗎？

我們通常會利用社交媒體與家人、朋友保持聯繫；商戶或機構也會透過社交媒體提供資訊或宣傳，支持者可透過關注商戶的即時動態了解其最新資訊。現今的社交媒體一般有以下特點：
1. 即時性：用戶能以免費方式分享內容，並能夠即時上傳到互聯網讓其他用戶看到。
2. 跨地域：社交媒體平台大多以網頁方式於互聯網之上運作，資訊能夠不受距離限制傳送到全世界的用戶。
3. 大眾化：任何用戶可以簡單建立自己或項目的專頁，並定期傳送資訊給其他有興趣的用戶。

從以上特點，若以社交媒體與傳統媒體（例如：報章、電台、電視台等）進行比較，試寫出社交媒體較傳統媒體優勝之處。

即時性
	




沒有距離限制
	




大眾化
	




	知多一點點 – 大數據
大數據（Big Data）是指通過收集巨量數據進行分析，觀察當中的規律。由於大數據甚至可能包含十兆億位元組，傳統的數據處理方式不足以應付這麼大的數據，因此會結合人工智能（Artificial Intelligence）來提升準確度。有很多商戶會在社交媒體中設置專頁進行宣傳。有一些社交媒體平台會通過大數據，篩選用戶可能感興趣的專頁，並向這些用戶推薦產品。這樣不但能夠給用戶有更多個人化的體驗，而且能夠幫助商戶接觸有興趣的潛在客戶，掌握其消費行為並進行針對式行銷。



正確使用社交媒體
小明正在使用社交媒體，以下是他的其中一個貼文。試圈出當中潛藏的危機，並想想可能導致什麼後果，然後提出改善方法。
[image: 一張含有 文字 的圖片

自動產生的描述]



[bookmark: _Toc65854891]社交媒體與即時通訊的分別
	重溫
即時通訊系統能令兩個或以上的裝置通過互聯網實時互傳訊息。

社交媒體也是一種互聯網的應用，用戶可以在社交媒體平台上開設自己的專頁，上傳文字、圖像、影片等訊息到自己的專頁讓其他人查看。



比較社交媒體與即時通訊
即時通訊和社交媒體都是應用了互聯網的服務，而且都是將訊息傳送給其他人。我們試試寫下兩者的分別。

	
	社交媒體的特點
	即時通訊的特點

	分享或傳送資訊的對象是個人或是大眾？
	
	

	容易搜尋其他用戶嗎？
	
	








現時不少社交媒體平台也提供即時通訊功能，用戶除了能在自己的專頁上貼文外，用戶亦可以與其他對相關主題有興趣的用戶，以即時通訊方式進行交談。

[bookmark: _Toc59383576][bookmark: _Toc65854892]活動（二）體驗六度分隔理論
[image: Diagram
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你曾在社交媒體上見過「朋友的朋友」這個字眼嗎？有些社交媒體平台會建議一些用家可能會認識的人，讓用家更方便地加其他人作為朋友。

有專家曾經研究人與人之間的距離，並提出一種名為「六度分隔理論」的概念。其概念是指世界上任何互不認識的兩個人之間，通過一連串的關係，例如：朋友、親人、同事、合作伙伴等，在最多六層的關聯下，必然能與另一個人扯上關係。但這個概念至今都未有一個一致的共識，是否真的能夠使用最多六層距離便能關聯所有人仍有侍研究。

真的只需六層的距離便能關聯整個世界？網上有一個的開源應用程式（Six Degrees of Wikipedia），嘗試以維基百科中的超連結計算任何二個物件或組識之間的關係，並嘗試實踐「六度分隔理論」的概念，我們也一起運用以下例子來試試！

1. 進入網站：https://sixdegreesofwikipedia.com/
[image: Graphical user interface
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2. 在左方空格輸入「Education Bureau」（香港教育局），在右方空格輸入「Macau」（澳門），並按「Go!」執行程式，計算香港教育局與澳門之間的距離。
[image: A picture containing diagram
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3. 我們發現有多個組合，其中一個是「香港教育局→香港→澳門」，顯示了香港教育局和澳門是2層的距離。
[image: Chart, diagram
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4. 試試輸入其他的組識，你能找出有更多層距離的組合嗎？

[bookmark: _Hlk62084746]小結
利用互聯網，我們能夠輕易找到這種「朋友的朋友」的關係，因此增加了人與人之間的連繫。但同時，騙徒也能利用這種連繫犯案，所以我們人人都有可能成為騙徒的目標，不能掉以輕心。
[bookmark: _Toc59383577][bookmark: _Toc65854893]網絡罪案
[image: A picture containing company name
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現時資訊發達，雖然科技便利了我們的生活，但是不法之徒亦藉機利用網絡空間和保安漏洞，例如在社交媒體或即時通訊軟件上開設匿名帳號犯案，使他們難以被追蹤，增加執法難度。

[bookmark: _Toc59383578]


[bookmark: _Toc65854894]活動（三）做過精明的網絡使用者
近年，科技罪案有上升的趨勢，騙徒手法層出不窮，以下情境模擬了你所收到的訊息，我們試試推測騙徒的犯案手法，並指出應該採取什麼防範措施。

情境一
[image: ]
（有一天，你收到朋友的不尋常訊息，要求你代他購買遊戲點數卡。）

	推測騙徒的犯案手法
	

	防範措施
	








情境二
[image: ]
（有一天，你突然收到即時通訊軟件的驗證訊息，要求你按下訊息內的連結進行認證。）

	推測騙徒的犯案手法
	

	防範措施
	














情境三
[image: ]
（有一天，你在社交媒體收到陌生人的交友邀請。）

	推測騙徒的犯案手法
	






	防範措施
	















	知多一點點 – 即時通訊蠕蟲
電腦蠕蟲（Computer Worm）是一種會自我複製電腦程式。一些惡意電腦蠕蟲會攻擊網絡，令電腦無法正常運作。其中，即時通訊蠕蟲（Instant Messaging Worm）會在即時通訊軟件將訊息傳給收件人，然後再傳播給收件人通訊錄內的聯絡人，從而不斷廣泛傳播。這類訊息內通常會附有連結或附件，切勿點擊連結或下載附件。


[bookmark: _Hlk62085307]
	[bookmark: _Hlk62085299]知多一點點 – 釣魚網站
[image: ]
釣魚網站（Phishing）是一些網站通過偽裝成其他網站，偷取他人的敏感資料。雖然這些釣魚網站和真實網站相似，但是如果在網站內輸入登入資料，帳戶就會被盜用。這些釣魚網站可能會經由電郵、即時通訊軟件等傳播。





[bookmark: _Toc59383580][bookmark: _Toc65854895]資訊素養
[image: A picture containing icon
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有時候，我們需要在網上尋找資料，或在即時通訊中收發各種資訊。那麼，我們應該以一個怎樣的態度看待新資訊呢？訓練個人資訊素質就是第一步！

資訊素質（Information Literacy）是一種處理資訊的能力，有助我們搜集正確和有用的資料，更有助進行專題研習，我們可以利用以下步驟搜集資料。
1. 定義：訂定題目和方向，了解清楚需要什麼資料
2. 獲取：從不同途徑搜集資料，包括不同觀點和理據
3. 整合：整合並運用資料，表達觀點，以理據加以說明

詳細可參考：https://www.edb.gov.hk/tc/edu-system/primary-secondary/applicable-to-primary-secondary/it-in-edu/information-literacy/il-index.html


[bookmark: _Toc65854896]活動（四）資料搜集
同學4人一組，以「環境污染」為主題，進行「定義->獲取->整合」步驟。

定義
我們在搜集資料前，應該先了解和識別需要什麼資料。為了為題目制定明確的方向，我們可定下一些與主題有關的分題，然後搜尋相關的資料。我們可以利用六何法和腦震盪等的方法幫助我、思考，有助我們了解題目。

六何法是圍繞主題思考6種問題（Who, When, Where, What, Why, How）。
腦震盪（Brainstorming）是圍繞主題思考大量有關的字眼，然後再選擇一些較重要的關鍵詞進行深入研究。

現在，試利用六何法和腦震盪思考有關「環境污染」的問題和關鍵詞。
	六何法
	何人（Who）：


	
	何時（When）：


	
	何地（Where）：


	
	何事（What）：


	
	為何（Why）：


	
	如何（How）：


	腦震盪
	















獲取
我們可以從不同來源獲取資訊，例如由我們以問卷方式取得的資料（稱為一手資料），或是其他人所發佈的資料（稱為二手資料）。如果使用二手資料，我們應該選擇一些較可信的來源，例如一些由政府或官方機構所發表的資訊（報章、書本、科學期刊等）。
獲取資訊時我們必須留意：
· 尊重作者的知識產權，在引用其他人的作品時需要列明參考來源，切勿從非法的途徑獲得資料。
· 資料的來源是否可信。
· 盡量避免使用較舊的資料。
· 在網上搜尋資料時，輸入相關的關鍵字詞，更容易找到有用的資料。可以在搜尋時使用以下搜尋運算子：
· [bookmark: _Hlk62085996]" 關鍵字 "：代表在搜尋結果必須出現與關鍵字完全符合的字。
· 關鍵字1 OR 關鍵字2：代表在搜尋結果合併關鍵字1和關鍵字2的結果。
· [bookmark: _Hlk62086017]關鍵字1 -關鍵字2：代表在關鍵字1的搜尋結果中剔除包含關鍵字2的搜尋結果。
· [bookmark: _Hlk62086010]關鍵字1 * 關鍵字2：代表關鍵字1和關鍵字2之間可以是任何字詞。

試就上一部分的問題／關鍵字在互聯網上進行搜尋，選取一則你認為合適而且可信的資料，並寫上資料來源（如：政府新聞網）
	問題／關鍵字
	

	資訊
	


	來源
	




整合
確保資料適合使用後，我們需要從資料中提取重點，合成、概括、比較不同資訊，並加以應用和整合，表達自己的觀點。如果使用其他人的資料，必須註明資料來源，並以自己的文字歸納整理，而非直接抄錄。

試簡單總結資料。
	總結
	





[bookmark: _Toc65854897]分析資料
獲得資訊後，需要分析資料，是否適合使用。很多時候我們都需要將資料進行比較才能獲得更全面的資訊。我們可以考慮以下因素分析資料：
· 透明度：資料是否清楚顯示事實的全部，有沒有模糊字眼或隱瞞資訊。
· 準確性：資料是否與現實相符，可參考多個資料來源進行比較。
· 有效性：資料是否能夠有效支持論點，當中有沒有存在謬誤。
· 客觀性：資料是否偏頗，資料來源的立場，參考立場相異的來源並進行分析。
· 相關性：資料是否與主題有關聯的。

你認為你在活動四中所找到的資料適合使用嗎？我們嘗試再尋找一個資料進行對比，並就以上其中一個因素進行討論。
	其他資料
	




	因素
	

	分析
	























[bookmark: _Toc59383579][bookmark: _Toc65854898]虛假新聞
[image: A picture containing icon
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你會從網上（如：社交平台）獲取新聞資訊嗎？現時不少媒體會在網上發佈新聞資訊，但是這些資訊又是否真的可信？

有些媒體會故意傳播一些錯誤資訊，例如虛假新聞（Fake News）誤導其他人。由於任何人未經身份驗證下，都可以上載資訊到互聯網，所以我們不應盡信互聯網上的資訊。我們應該從一些可信性較高的網站查證事實，如政府新聞網（https://www.news.gov.hk）。切勿相信或轉發一些未經確實的資訊。轉發或發佈虛假資訊或不當言論可能會觸犯法例，所以我們在使用互聯網時必須保持謹慎和理性的態度。


[bookmark: _Toc59383581][bookmark: _Toc65854899]活動（五）明辨是非
試分析以下兩則資料，找出文章矛盾的地方，並嘗試在互聯網上尋找其他資料，判斷哪個模擬資料比較與事實相乎。

	模擬資料一
來自某人在社交媒體所發佈的文章
	模擬資料二
來自某權威醫學期刊的文章

	大麻是一種神奇的植物。大麻中的大麻二酚有助對抗發炎，因此有助紓緩流感所引起的病症，如咳嗽等。所以，只要吸食大麻，我們便能阻擋流感，減慢病毒的傳播。
	大麻是毒品，一般指弄乾了的大麻花或大麻葉，以及大麻樹脂（亦稱「大麻精」）。

吸食大麻可引致：上癮、集中力減弱、記憶力及判斷力受損、青少年智商發展受損、精神健康受損、焦慮、抑鬱和幻覺、容易激動及脾氣暴躁、增加患上呼吸道和心血管疾病的風險

大麻植物不是藥物。個別大麻素或可紓緩某些嚴重痛症和藥物副作用，部分國家（例如美國）有批准含大麻素的藥物供臨床使用，以處理某些嚴重病症（例如癌症）。但有關研究仍在進行中。





[bookmark: _Hlk62086847]根據你在網上尋找資料，你認為那一個模擬資料比較與事實相乎？為什麼？請在下方圈出你的答案，並試就透明度、準確性、有效性和客觀性其中一個因素進行討論。

	資料
	資料一 / 資料二

	因素
	

	分析
	
















思考
[bookmark: _Hlk62087868]當我們接收到像資料一的訊息，我們應該怎樣做？


如果這些誤導資訊是一些罪犯故意散佈的，他們有什麼目的？


[bookmark: _Toc58081234][bookmark: _Toc59383582]如果我們轉載這些錯誤訊息，會導致什麼後果？





[bookmark: _Toc65854900]附錄
[bookmark: _使用Google_Classroom體驗社交媒體][bookmark: _Ref65854680][bookmark: _Toc65854901]使用Google Classroom體驗社交媒體
教師上課前，可按以下步驟先建立Google Classroom。
1. 進入網站：https://classroom.google.com/，並登入你的Google 帳戶。

2. 教師可按下右上方的+按鈕，按下「建立課程」。
[image: ]

3. 教師向學生顯示課程代碼。
[image: Graphical user interface, application, website

Description automatically generated]


同學模擬使用社交媒體步驟
1. 進入網站：https://classroom.google.com/，並登入你的Google 帳戶。

2. 按下右上方的+按鈕，按下「加入課程」，並輸入教師所展示的課程代碼。
[image: ]



3. 在「信息串」版面，按下「要在課程中宣布的事項」。
[image: ]


4. 從互聯網上搜尋一張有趣的圖片，按下「新增」按鈕，加入圖片。在上方輸入圖片的描述，按「張貼」。
[image: ]

5. 你可以在其他同學張貼的圖片下方留言，例如運用「Good」表達讚好或使用其他字眼表達情感，並按下[image: ]按鈕，分享你的意見。
[image: ]
6. 最後，教師統計並選出獲得最多讚好的圖片，進入討論環節。
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