教師版本
	即時通訊（Instant Messaging）
[bookmark: _GoBack]學與教資源（教師版本）


[bookmark: _Toc67560173]1. 介紹互聯網服務與即時通訊的應用和工具

[bookmark: _Toc67560174]學習階段
· 學習階段二

[bookmark: _Toc67560175]學生已有知識
學生應該已掌握以下的知識：
· 基本電腦操作

[bookmark: _Toc67560176]學習目標
完成本學習教材後，學生應該能夠：
· 了解互聯網的基本運作
· 了解即時通訊系統軟件的基本功能
· 了解使用即時通訊軟件時的注意事項

[bookmark: _Toc67560177]學習活動
· 活動一 - 模擬互聯網
讓學生明白互聯網的運作，並學習關於互聯網的知識。
· 活動二 - 體驗即時通訊軟件
讓學生了解即時通訊的好處，並培養使用即時通訊軟件時應有的態度。

[bookmark: _Toc67560178]活動前需要準備的事項
· 活動二以Microsoft Teams 作示範，教師上課前必須先為班內所有同學（包括自己）建立Microsoft Teams帳戶，並將所有學生加入至團隊內。


[bookmark: _Toc67560179]建議時間分配
	課節
	內容
	建議時間

	第一節：互聯網的運作
	互聯網
	30分鐘

	
	瀏覽網頁
	

	
	活動（一） 模擬互聯網
	

	
	IP地址
	

	
	網絡架構
	

	第二節：即時通訊簡介
	即時通訊
	40分鐘

	
	活動（二） 體驗即時通訊軟件
	

	
	使用即時通訊軟件時的注意事項
	

	總時數
	70分鐘
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[bookmark: _Toc67560180]課程內容

[bookmark: _Toc67560181]互聯網概述
[image: A picture containing diagram

Description automatically generated]
你知道什麼是互聯網嗎？使用互聯網對我們生活有什麼好處？

在古代，由於交通不發達，信鴿充當了快遞員的角色。當人們需要與遠方的親友聯絡時，會讓信鴿攜帶信件以飛行的形式送遞，又稱為飛鴿傳書。但是這種方法不但緩慢，受距離限制，而且只可以送到特定的地點，信件更可能在途中遺失。時至今日，互聯網就像高速公路一樣，能接通不同地方，能快速傳送不同種類的資訊到世界各地。

在以下情境，試寫下我們能怎樣運用互聯網技術。

情境一 - 出國外遊
	與家人聯絡
使用網上地圖搜尋地點



情境二 - 專題研習
	搜集資料
與組員溝通



情境三 - 疫情期間
	網上教學
與朋友交談



互聯網（又稱為網際網絡，Internet）是將世界各地的電腦連接起來，組成一個網絡。通過互聯網，我們可以快速且方便地傳送和接收資訊。我們在日常生活中也有不少服務利用了互聯網，例如：瀏覽網頁、電子郵件、汽車導航等。
[bookmark: _Toc67560182]互聯網內的網頁
[image: A close up of a sign

Description automatically generated]
我們日常上網只要在網頁瀏覽器（Web browser）中輸入網址（Web address）便可瀏覽網頁。我們也可以通過搜尋引擎搜尋關鍵字，尋找相關的網頁。只要該裝置能連接互聯網，任何人都可以瀏覽或上載網頁，所以我們需要小心查證網頁的資訊。我們亦需要為自己在互聯網上的行為負責任，如：分享資訊、發表言論等。

	知多一點點 – 萬維網
萬維網（World Wide Web）是其中一個互聯網的應用，簡稱是WWW，也是我們在網址中常見的www。網頁內可以包含文字、圖片等的資訊。



雖然互聯網十分方便，但當中也可能會接觸到不法分子。為了避免被盜取保密資料和接觸到不良資訊，我們應謹慎使用互聯網，切勿隨意傳送、接收或轉發資訊。

現在，我們一起模擬互聯網，從而嘗試了解互聯網的運作和找出使用互聯網的安全考慮。


[bookmark: _Toc67560183]活動（一）模擬互聯網
以下活動，我們將嘗試在課室內模擬一下互聯網的運作原理：
1. 抽選兩名同學，進行傳輸。同學一負責傳送訊息，同學二負責回覆訊息。
2. 同學在工作紙上按照自己的座位寫上自己的座標。（以下圖中以「學號１」和「學號2」同學為例子，「學號１」同學的座標是A1，「學號2」同學的座標是C3）
註：教師藉此確認學生明白自己的座標。
[image: ]

第一部份 - 同學一先傳送訊息
1. 教師向同學一派發1張小紙張。
2. [bookmark: _Hlk58202822]同學一將紙對摺，在外面寫上同學二的座標。
注意：在紙上寫上座標，而不是學號。
[image: 一張含有 文字 的圖片

自動產生的描述]

3. 同學一將紙打開，在裡面的右下方寫上自己的名字，然後在中央寫上一個問題（例如詢問歲數），然後合上。
[image: 一張含有 文字 的圖片

自動產生的描述]



4. 同學一需要把訊息交給同學二，但是「傳輸」的過程中不可以離開座位。
[image: Diagram

Description automatically generated]

5. 同學一可以與前後左右座位的同學「連接」，將紙交給鄰近同學。
[image: A screen shot of a smart phone

Description automatically generated]

6. 當其他同學接到訊息紙張時，可以嘗試向座標位置方向傳遞。同學二則可以保留訊息紙張。
[image: A picture containing diagram

Description automatically generated]

7. 同學二已收到訊息時，可打開紙張，準備回答問題，進入第二部份。




第二部份 - 同學二進行回覆
1. 教師向同學二派發1張小紙張。

2. 同學二先將白紙對摺，在外面寫上同學一的座標。
注意：在紙上寫上座標，而不是學號。
[image: 一張含有 文字 的圖片

自動產生的描述]

3. 同學二將紙打開，在裡面的右下方寫上自己的名字，然後在中央回答同學一的問題，然後合上。
[image: 一張含有 文字 的圖片

自動產生的描述]

4. 如第一部分，在「傳輸」的過程中，同學不可以離開座位，但是可以將紙交給前後左右座位的同學。

5. 當同學完成「傳輸」，同學一可打開紙張，同學一讀出同學二的回覆訊息。活動結束，進入下一部份討論環節。




第三部份 - 討論環節
各位同學，試寫下剛才模擬互聯絡傳輸訊息時出現了什麼問題。

	引導學生思考：
1. 試想想如果沒有座標，你和你的同學能清楚知道目的地在哪嗎？
不能。如互聯網一樣，如果需要尋找一台電腦在互聯網的位置，便需要該電腦的IP地址（可參考第8頁IP地址）。

2. 你能確認你所傳的紙張內容有沒有被其他人看過嗎？那麼你能怎樣保障你的訊息只交給另一位同學？
有同學可能在中途看過訊息。為了保障私隱，就跟互聯網傳輸資料一樣，訊息在傳輸過程中應該保密。我們可以加密訊息，令只有收件人能解密和理解訊息內容。

3. 試想像如果每位同學都不斷互相傳送訊息，令有些同學無法處理經過的訊息，這樣會對整體傳輸會有什麼影響？
整體傳輸的速度會變慢。在互聯網的世界裡，如果有很多用家同時間使用時，一些傳輸會出現瓶頸，因此出現延遲。



[bookmark: _IP地址]


[bookmark: _Toc67560184]IP地址 
[image: A picture containing icon

Description automatically generated]
IP地址在互聯網中傳送和接收數據時，用作辨認裝置的位置。所以每一個裝置都有一個獨特的IP地址。IP地址就如現實世界中的地址，地址不會和別人相同，所以郵差能以你的地址派信。其中一個不同之處是IP地址有機會變動，而地址則不會。

	知多一點點 – 網域名稱系統
當我們在網頁瀏覽器以網址存取網頁時，因為電腦只懂得使用IP地址辨認位置，網域名稱系統（Domain Name System）會將你所輸入的網址轉為IP地址，讓你能找到該網頁的位置。就如大廈名稱，郵差單靠名稱未必能找到該大廈的位置，所以需要以街道名稱和街號表達。






[bookmark: _Toc67560185]網絡架構
[image: Graphical user interface

Description automatically generated]
我們寫信的時候，通常會經郵局寄出，讓郵差送遞。在網絡世界，電腦會經路由器傳送和接收資訊。如上圖所示，資料會由自己的電腦，傳送到路由器。然後，你的訊息會經過路由器轉送到收件人手上。路由器必須接駁互聯網，讓資訊能夠以不同路徑同時傳送到多個電腦。

	知多一點點 - HTTPS
為了保障私隱和網絡安全，傳輸訊息時會運用超文本傳輸安全協定（HyperText Transfer Protocol Secure，簡稱HTTPS），訊息會被加密，避免傳輸途中被他人讀取。





[bookmark: _Toc67560186]即時通訊
[image: Logo

Description automatically generated][image: ]
同學聯絡家人或朋友時會使用即時通訊軟件嗎？你使用的即時通訊軟件有什麼特點？

即時通訊是一種系統，令兩個或以上的裝置可以通過互聯網實時互傳訊息。即時通訊是互聯網的其中一種應用。即時通訊的優點包括：
1. 實時性：用戶所傳送的訊息會即時傳送到其他用戶。
2. 內容記錄：即時通訊可以保存對話內容，以便日後再次閱讀相關資訊。
3. 不受地點限制：不論在全球哪一個角落，只要能夠連接互聯網的地方，用戶便可以使用即時通訊服務。
4. 互動性：即時通訊的訊息傳輸速度迅速，令用戶之間的交流更快捷。

以上是一些即時通訊的優點，但相比其他通訊方法（如：電郵、電話、書信等），試想想即時通訊又有什麼缺點嗎？。

	相比電郵的缺點：即時通訊不適合用作正式的公務聯繫，例如傳送機密文件。

相比電話的缺點：在危急情況下，電話可用作緊急救助。



此外，大部分的即時通訊軟件可以在智能電話上使用，用戶在智能電話上安裝即時通訊應用程式便可使用即時通訊服務，一些即時通訊應用程式（如：WhatsApp、WeChat、Facebook Messenger）也可以利用電腦透過網頁或利用平板電腦透過應用程式使用的。

現在，我們立即試試即時通訊軟件是怎樣運作，並找出即時通訊有甚麼功能可以便利我們生活。


[bookmark: _Toc67560187]活動（二）體驗即時通訊軟件
[bookmark: _Hlk59443260]註：以下例子以Microsoft Teams作示範，教師上課前必須先為班內所有同學（包括自己），建立Microsoft Teams帳戶，並將所有學生加入至團隊內。（參考第20頁 附録 - 在Microsoft Teams建立Team（團隊）的步驟）

教師也可因應學校情況使用其他即時通訊軟件，如Google Hangouts。（參考第22頁附錄 - 使用Google Hangouts 體驗即時通訊軟件）

第一部份 - 體驗即時通訊
以下例子我們將使用Microsoft Teams體驗即時通訊。
註：建議教師可以利用課室屏幕展示自己的電腦界面，按步示範。

1. 進入網站：https://teams.microsoft.com/

2. 輸入帳戶電郵地址，然後按「下一步」
[image: Graphical user interface, application, Teams

Description automatically generated]

3. 輸入密碼，按下登入
[image: Graphical user interface, application

Description automatically generated]
4. 選擇自己的課室群組
[image: ]

5. 按下 [image: ] 按鈕
[image: ]

6. 按下「查看所有成員」
[image: Graphical user interface, application, Teams

Description automatically generated]
7. 按下教師的頭像
[image: A screenshot of a cell phone

Description automatically generated]

8. 按下 [image: ] 按鈕
[image: Graphical user interface, application

Description automatically generated]

9. 在下方輸入任意訊息，按下Enter或 [image: ] 按鈕。
[image: Graphical user interface, application, Teams

Description automatically generated]
10. 你會見到自己的訊息已送出，你可以在屏幕上看到教師的界面，是否即時顯示了你傳送的資訊。
註：建議教師電腦可停留在此界面，並檢查是否所有同學都能正確傳送訊息。

11. 按下 [image: ] 按鈕可修改文字的格式。

12. 按下 [image: ] 按鈕可加入附件，如：圖片、影片等。
[image: Graphical user interface, text, application, Teams

Description automatically generated]

13. 按下 [image: ] 按鈕可加入表情圖示。

14. 按下 [image: ] 按鈕可加入GIF。

15. 按下 [image: ] 按鈕可加入貼圖。

16. 按下 [image: ] 按鈕可加入日程。


第二部份 - 討論環節
[image: A picture containing graphical user interface

Description automatically generated]
從剛才體驗即時通訊軟件活動中，除了傳輸文字外，同學還有發現即時通訊軟件能傳送什麼其他不同形式的訊息嗎？試根據提示，在空格內填寫答案。

	提示一
[image: 一張含有 桌, 電腦 的圖片

自動產生的描述]
	提示二
[image: ]
	提示三
[image: 一張含有 地圖 的圖片

自動產生的描述]

	圖片 / 影片
	表情圖示
	位置

	提示四
[image: 一張含有 文字 的圖片

自動產生的描述]

	提示五
[image: ]

	語音
	文件






試想想以下的情境，我們可以使用那些種類的資訊？試以一個例子說明。
情境一 - 與同學合作做專題研習
	使用文字或語音，討論交流及進行問卷調查。



情境二 - 相約朋友去商場購物
	使用位置，表示相約地點。



情境三 -網上學習
	傳送文字和圖片，向教師提問和作答。

	知多一點點 – 互聯網語音協議（Voice Over Internet Protocol - VoIP）
[image: ]
除了可以傳送以上多種訊息外，有些即時通訊軟件更可以讓用戶通過互聯網語音通話（或視像通話），這個功能稱為互聯網語音協議（Voice Over Internet Protocol - VoIP）。






[bookmark: _Toc67560188]使用即時通訊軟件時的注意事項
若利用即時通訊軟件傳送訊息給朋友，除了你和朋友，你有想過訊息還有可能被什麼人看到？
	· 網絡服務供應商 （因為用戶需要通過網絡服務供應商才能使用互聯網，所以當使用互聯網傳送信息時，網絡服務供應商有能力查看你的訊息。）
· 即時通訊軟件公司（因為即時通訊軟件公司提供平台讓用戶與其他用戶溝通。）
· 使用者身後的人（尤其在公共場所使用電腦或手提裝置的時候。）
· 同一台電腦的其他使用者（使用公共電腦的時候。）



近年，網上騙案有上升的趨勢，不少騙徒利用即時通訊軟件犯案，我們在使用即時通訊軟件時需要小心留意資訊安全。以下是一些我們應該注意的事項。
1.	小心保存密碼，切勿隨意告訴別人自己的帳戶密碼，並經常更改密碼。
2.	避免使用公共Wi-Fi或公用電腦登入即時通訊帳戶。
3.	切勿下載不明來歷的檔案。
4.	切勿打開可疑的連結。
5.	切勿傳送你的個人資料。
6.	切勿透過互聯網結識陌生人。
7.	如果收到朋友的不尋常訊息（例如：要求購買任何東西），要注意有可能是朋友帳戶被騙徒盜用，可以透過其他途徑聯絡朋友求證，切勿上當。


[bookmark: _Toc67560189]附錄
[bookmark: _在Microsoft_Teams建立團隊的步驟][bookmark: _Ref56344278][bookmark: _Toc67560190]在Microsoft Teams建立團隊的步驟
1. 按下「建立團隊」。
[image: ]

2. 選擇「班級」。
[image: ]


3. 輸入團隊名稱，然後按「下一步」。
[image: ]

4. 在「搜尋學生」欄內輸入學生的名稱或電郵。按「新增」。新增所有學生後，按「關閉」。
[image: 一張含有 文字 的圖片

自動產生的描述]


[bookmark: _Google_Hangouts][bookmark: _使用Google_Hangouts_體驗即時通訊軟件][bookmark: _Ref65851095][bookmark: _Toc67560191]使用Google Hangouts 體驗即時通訊軟件
1. 進入網站：https://hangouts.google.com/，並登入你的Google 帳戶。 

2. 按下「新的對話」，在方格內輸入教師的電郵地址。教師有可能需要先接受邀請，才能與學生進行即時通訊的。
[image: Graphical user interface, website

Description automatically generated]

3. 你會見到右下方會彈出一個視窗。在方格內輸入訊息，然後按Enter傳送。
[image: Graphical user interface, website

Description automatically generated]
4. 教師便能立即收到學生傳送的訊息。
[image: Graphical user interface, application

Description automatically generated]
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