教師版本
	即時通訊（Instant Messaging）
[bookmark: _GoBack]學與教資源（教師版本）


[bookmark: _Toc59383565][bookmark: _Toc65855071]3. 安全和道德問題

[bookmark: _Toc65855072]學習階段
· 學習階段二

[bookmark: _Toc65855073]學生已有知識
學生應該已掌握以下的知識：
· 基本電腦操作

[bookmark: _Toc65855074]學習目標
完成本學習教材後，學生應該能夠：
· 了解知識產權的重要性
· 了解網絡禮儀並學會如何保障自己的私隱
· 了解如何正確使用互聯網和即時通訊軟件

[bookmark: _Toc65855075]學習活動
· 活動一 - 吉祥物設計大賽
讓學生明白知識產權的重要性。
· 活動二 - 角色扮演
讓學生明白如何安全和合法地使用互聯網和即時通訊軟件，並思考使用者有什麼責任和注意事項。
[bookmark: _Toc58081223]
[bookmark: _Toc65855076]活動前需要準備的事項
· 活動一以Microsoft Teams作示範，教師上課前必須先為班內所有同學（包括自己）建立Microsoft Teams帳戶，將所有學生加入至團隊內，並貼文發布附錄內的比賽條款細則。
· 活動二，教師需預先打印附錄內的角色扮演場境（參考第20頁 附録 - 角色扮演場境）並分發給學生，透過投影圖像讓學生更投入參與角色扮演。


[bookmark: _Toc65855077]建議時間分配
	課節
	內容
	建議時間

	第一節：知識產權
	知識產權
	45分鐘

	
	活動（一）吉祥物設計大賽
	

	
	知識產權的重要性
	

	
	侵權的後果
	

	第二節：個人私隱
	網絡禮儀
	60分鐘

	
	個人私隱
	

	
	活動（二）角色扮演
	

	總時數
	105分鐘
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[bookmark: _Toc65855078]課程內容
[bookmark: _Toc65855079]知識產權
[image: Photo of banner]
（圖片取自：https://www.ip.gov.hk/tc/types-of-ip.html）

在中世紀的歐洲威尼斯，商人可以買賣紡織的圖案，並製成紡織品進行獨家發售，這些紡織圖案可以說是知識產權的其中一種。訂立這種知識產權能保障商人在設計紡織圖案後獲取應有的利益，防止被其他商人抄襲。

知識產權（Intellectual Property Right, IPR）包括商標權、專利權、版權、外觀設計權等。與其他財產不同，知識產權是一些無形的財產，用作保障一些作品和技術，如：音樂、藝術、發明等。即使在網絡世界，知識產權也會受到保障。例如，如果有人在社交媒體上，在未經某公司同意下使用其公司的商標，可能已經構成侵權行為，需要負上法律責任。




[bookmark: _Toc65855080]活動（一）吉祥物設計大賽
註：以下例子以Microsoft Teams作示範，教師上課前必須先為班內所有同學（包括自己），建立Microsoft Teams帳戶，並將所有學生加入至團隊內。（參考第一課 附録 - 在Microsoft Teams建立Team（團隊）的步驟）

教師上課前可參閱第18頁 附錄 - 比賽條款細則，於Microsoft Teams貼文發布有關內容並傳送給學生。

教師也可因應學校情況使用其他工具，如Google Classroom。（參閱第17頁 附錄 - 使用Google Classroom進行吉祥物設計大賽）

第一部份 - 比賽
[image: ]
我們會舉行班內吉祥物設計大賽。教師會上傳比賽的條款和細則到Microsoft Teams。學生需要根據這些條款和細則設計吉祥物並上傳到Microsoft Teams。
註：教師可以在比賽前故意不詳細說明每項條款和細則，可派發獎勵鼓勵同學投入參與比賽。完成比賽後，才與學生討論比賽條款和細則的重要性。

[image: Graphical user interface, text, application
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所有同學完成上傳後，可從其他同學的吉祥物中選擇你最喜歡的設計，並給予Like「讚好」。教師統計並選出最高票數的吉祥物後，進入討論環節。


第二部份 - 討論環節
你有留意到剛才的比賽的條款和細則嗎？你發現有什麼條款是與知識產權有關嗎？

	引導問題
Q1：在剛才的比賽中，你的吉祥物設計有模仿其他人或從互聯網獲取作品嗎？
A1：這樣其實可能已經侵犯了其他人的知識產權。

Q2：比賽之後，如果同學想將自己設計的吉祥物打印成聖誕卡出售，是否涉及侵權？
A2：按比賽條款和細則規定，參加者遞交作品後，該作品的知識產權會交給舉辦方，也就是參加者將不再擁有該作品的知識產權（包括將吉祥物製成產品的權利等）。所以我們不能自己製成商品發售。當我們參加比賽時，必須留意和明白每項條款，考慮清楚以保障自己的權益。若我們選擇接受此比賽的條款和細則規定，必須履行其法律義務和責任，讓舉辦方使用我們的個人資料和作品的知識產權。






[bookmark: _Toc65855081]知識產權的重要性
在活動一中，同學設計了一個吉祥物。但是，試想想如果你的設計，被其他人輕易抄襲，甚至不再擁有該作品，你感覺如何？同樣，如果作家、藝術家、設計師等花心血所創造出來的作品輕易被其他人用來圖利，這些人又怎會繼續用心創作呢？為了保障這些創意產業得到應得的回報，他們的作品會受知識產權保護。現在我們深入了解其中幾個知識產權的功用。

商標
[image: ]
（由香港政府擁有的商標，圖片取自：https://www.wi-fi.hk/）

商標是一個標誌，用作識別不同商戶的貨品和服務。商標經過在政府註冊，便會受法律保障。標誌必須能夠以書寫或繪圖方式表述，才可以註冊為商標。商標是用來保障商戶的品牌，表示商戶保證商品的來源和品質。商標也會受法律保障品牌不被抄襲或冒認，以免商譽受損。

專利
[image: ]
（以上例子 Spork, Gabriele Pollard Watts是已失效的專利，圖片取自：https://patents.google.com/patent/US20090172949A1/）

專利是一種法律權力，用來保護一些新發明。經過在政府註冊專利，專利擁有人能夠禁止其他人製造、使用、出售該發明，從而保障他的回報。

版權
[image: ]
（以下連結是一本小冊子的例子，列明香港政府擁有其版權，文字說明圖片取自：https://www.ipd.gov.hk/chi/pub_press/publications/learning_guidebook_zh.pdf）

[bookmark: _Hlk61256938]版權是一項自動賦予的權利。原創的文學、戲劇、音樂、美術和雕塑、照片、電腦軟件、聲音記錄、影片、廣播、有線傳播節目、以及經已發表的排印設計等作品都是受版權法保護的。與其他知識產權（如：商標、專利等）不同，版權無需在香港註冊，也可受香港特區法律保護。版權擁有人會享有一些獨有的權利，例如可複製、發布、改動作品等。

知識產權的全球發展
以上提及的知識產權除了可以在香港中受保護外，更可以在其他國家受保護。一些國際組織，如：世界知識產權組織（WIPO）和世界貿易組織（WTO），會要求成員國簽署一些條約（例如保護版權的《伯恩公約》）來保護在其他國家的知識產權。

	[bookmark: _Hlk61256928]知多一點點 - 知識產權署
除了以上提及的專利和商標，知識產權署也負責註冊外觀設計。知識產權署更會向公眾推廣知識產權的重要性，詳情可參考：https://www.ipd.gov.hk/index.htm。



[bookmark: _Toc65855082]侵權的後果
不論是現實或網上，根據《版權條例》，任何人士未得版權擁有人特許而分發侵權複製品，即使並非出於貿易或業務的目的，倘若達到損害版權擁有人權利的程度，即屬違法。最高刑罰為判處每件侵權複製品罰款五萬元（第五級罰款）及監禁四年。
（參考：
第528章第119條 - 侵犯版權的罰則
https://www.elegislation.gov.hk/hk/cap528?xpid=ID_1438403329771_002
第221章附表8 - 罪行的罰款級數
https://www.elegislation.gov.hk/hk/cap221?xpid=ID_1438402852363_001）

[bookmark: _Toc65855083]網絡禮儀
[image: ]
我們在使用互聯網時，不但需要尊重知識產權，更需要尊重其他網絡使用者的感受，所以我們應該遵守網絡禮儀（Netiquette），在互聯網中建立良好的環境。以下是一些我們在使用互聯網時的正確行為：
1. 在發表言論時需要確保內容正確
2. 切勿發布不恰當的內容
3. 切勿在留言板或即時通訊中發表大量重複的留言
4. 尊重其他人的發言，禮貌地作出回應
5. 在使用互聯網的同時，亦需要尊重別人
6. 切勿公開自己或他人的個人資料

[bookmark: _Toc65855084]個人私隱
正如上一部分所提及，我們需要保護我們的個人資料。披露個人資料有可能讓其他人在網上查閱或流傳，甚至成為網絡欺凌、纏繞或行騙的對象。
有不少服務（如：社交媒體平台或即時通訊軟件）需要用戶同意提供他們個人資料（如：https://www.gov.hk/tc/about/privacy.htm）。我們需要細讀《收集個人資料聲明》及《私隱政策聲明》，並留意：
· 對方索取個人資料的目的和用途
· 對方有沒有過份收集個人資料？
· 對方會否將個人資料轉移給第三方？
· 對方會怎樣處理那些個人資料，例如採取什麼保安措施？
備註：重溫活動一的比賽中的條款和細則。當我們進行安裝軟件或註冊戶口等活動時，我們可能會遇到一些條文需要同意。我們必須謹慎閱讀，並留意細節。如果隨意接受這些條款，可能需要負上法律責任或許可對方全權處理你的個人資料。

[bookmark: _Toc65855085]活動（二）角色扮演
第一部分 - 角色扮演
教師將同學分為4組，每組扮演以下其中一個情境。試想想以下場境中有甚麼安全問題。完成後，進入討論環節。
註：教師在上課前需要打印出附錄中的角色扮演場境（參考第20頁 附録 - 角色扮演場境），然後分開派給每組。在角色扮演時，可投影在附錄中的圖像讓學生更投入參與角色扮演。

場境一
[image: ]
	角色
	即時通訊軟件的用家

	問題
	引導問題
問：他們收到廣告和垃圾郵件的原因是什麼？
答：他們在參與商場的網上抽獎時，提供了電郵地址，也沒有確認網站上的《收集個人資料聲明》和《私隱政策聲明》。商場可能在聲明內要求他們容許商場將他們的電郵地址轉交給第三方，令廣告商獲得他們的電郵地址。

問：為什麼小強沒有參與商場的網上抽獎，也受到騷擾？
答：因為小明未經小強批准便揭露他的電郵地址給小娟。這是侵犯他人私隱，因為小強可能並不希望透露他的電郵給其他人。






場境二
[image: ]
	角色
	社交媒體的用家

	問題
	引導問題
問：一心的貼文有什麼錯誤？
答：一心公開發布小文的小說，並與其他人進行交易。這是一種侵權行為，損害了作者小文的權益。

問：家明在留言留下名字和電話號碼有什麼風險？
答：因為任何人都可能看到這個貼文，所以一些不法之徒有可能利用這些資料行騙。





場境三
[image: ]
	角色
	開發人員

	問題
	引導問題
問：用戶會在哪裡同意即時通訊軟件公司處理他們的信息的方法？
答：用戶可能沒有留意《私隱政策聲明》的內容，所以在不知情的情況下同意即時通訊軟件公司不加密他們的信息。

問：為什麼幼羚的金錢會不翼而飛？
答：因為念慈按下了收款連結，令幼羚轉賬給念慈。但是念慈這種行為等同盜竊，屬違法行為。







場境四
[image: ]
	角色
	公司老闆

	問題
	引導問題
問：破解版是什麼？
答：破解軟件，也就是盜版軟件。使用這種軟件是侵權行為，可能需要負上民事或刑事責任。

問：向華的文件被鎖是因為電腦被病毒入侵，病毒的來源是哪裡？
答：病毒來自破解軟件，因為這軟件是從不明來源下載，所以可能潛藏病毒，家寶並沒有考慮軟件的來源便馬上安裝，因此出現問題。






第二部分 - 討論環節
剛才我們分別扮演了即時通訊軟件的用家、社交媒體的用家、開發人員和公司老闆。試想想這些角色有什麼社會責任或注意事項。

場境一
[image: ]
	角色
	即時通訊軟件的用家

	責任/注意事項
	尊重他人私隱
審慎提供個人資料
切勿在網上結識陌生人



場境二
[image: ]
	角色
	社交媒體的用家

	責任/注意事項
	切勿發布虛假信息，因為可能需要負上刑責
切勿隨意相信網上資訊
切勿公開發布自己的個人資料



場境三
[image: ]
	角色
	開發人員

	責任/注意事項
	保障用戶私隱
經常修補保安漏洞
偵測可疑行為，提醒用戶



場境四
[image: ]
	角色
	公司老闆

	責任/注意事項
	使用正版軟件
尊重他人的知識產權
保障客戶私隱



小結
我們在使用互聯網和即時通訊軟件時，必須保持謹慎，保障自己和他人私隱。並尊重知識產權，切勿下載非法軟件。

[bookmark: _Toc59706929][bookmark: _Toc65855086]附錄
[bookmark: _在Microsoft_Teams建立團隊的步驟][bookmark: _使用Google_Classroom進行吉祥物設計大賽][bookmark: _Ref65855051][bookmark: _Toc65855087]使用Google Classroom進行吉祥物設計大賽
我們會舉行班內吉祥物設計大賽。教師會上傳比賽的條款和細則到Google Classroom。學生需要根據這些條款和細則設計吉祥物並上傳到Google Classroom。
註：因為Google Classroom不能將圖片放在文字之間，所以教師可以將圖片放在附件中。
[image: ]

所有同學完成上傳後，需從其他同學的吉祥物中選擇你最喜歡的設計。教師統計並選出最高票數的吉祥物後，進入討論環節。



[bookmark: _比賽條款細則][bookmark: _Ref65855045][bookmark: _Toc65855088]比賽條款細則
同學們會有10分鐘時間設計吉祥物，以下是比賽的條款和細則：
1. 參賽者一旦參與比賽， 即代表同意本文所載之條款及細則。如有理由相信參賽者違反任何所述規則，主辦方將有權取消其參賽/得獎資格。

2. 教師保留對參賽者資格的最終決定權。

3. 參賽者在作品中所使用的影像、相片、人像、商標、特殊特徵、字句或其他元素，必須是經許可及合法使用，並可作出版、複製、印刷用途。

4. 參賽者設計的作品的大小需要是10毫米×10毫米（或567×567px）。

5. 參賽者可以使用任何軟件，例如Windows小畫家進行設計，步驟如下：
在工作列的搜尋方塊中輸入「小畫家」（或Paint），點算「小畫家」應用程式。
[image: ]
按下「檔案」。
[image: ]
按下「內容」。
[image: ]
選擇「公分」，並在下方兩個空格內輸入10。
[image: ]
完成設計後，按下左上角的[image: ]按鈕。

6. 儲存後，參賽者需要上傳到Microsoft Teams。每名參賽者從其他參賽者中選擇一個你喜歡的吉祥物，並按下「讚好」。最後，最多讚好的吉祥物將會勝出。
註：如教師使用Google Classroom，請更改「Microsoft Teams 」至「Google Classroom」。

[image: Graphical user interface, application, Teams
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7. 參賽者一旦提交作品參加比賽，即同意將其設計的知識產權給予舉辦方。

8. 參賽者一經提交作品，即同意舉辦方有權在永久免收版稅的情況下無限次及無條件使用及複製其作品。

9. 所有參賽作品必須為原創，不得違反現時的知識產權條例。


[bookmark: _角色扮演場境][bookmark: _Ref65855034][bookmark: _Ref65855061][bookmark: _Toc65855089]角色扮演場境
場境一
	背景
	小明、小美、小娟正在使用即時通訊軟件聊天。

	人物
	小明、小美、小娟、小強

	故事
	＜小明、小美和小娟在同一聊天群組中聊天＞
[image: ]
小美：「你們知道商場有一個網上抽獎活動嗎？」
小明：「知道，我已經登記了！」
小娟：「那是什麼？要怎樣才可以抽獎？」
小美：「你只需要到商場的網站，填寫姓名和電郵地址便可以抽獎。」
小娟：「但是我沒有電郵地址。」
小明：「還有兩小時便開始抽獎了，你先使用小強的電郵地址吧！keung@email.com」
小娟：「還有這些《收集個人資料聲明》和《私隱政策聲明》需要閱讀嗎？」
小美：「沒時間了，那些不太重要，我只是直接按同意便算。」
小娟：「好的」
<兩天後，小強與小明聊天>
[image: ]
小強：「最近的廣告真煩人…」
小明：「發生什麼事？」
小強：「我的郵箱每天都收到廣告和垃圾郵件，我明明沒有訂閱這些廣告。」
小明：「啊，我和小美也是。難道我們的電郵被盜用？」




場境二
	背景
	一心在社交媒體上貼文，允行、家明和小文在貼文下留言。

	人物
	一心、允行、家明、小文

	故事
	＜一心在社交媒體上貼文＞
[image: ]
一心：「最近我的網上小說出版了，這是小說的第一章，只需10元便可以閱讀全部內容。」
允行：「我很有趣，請問可以怎樣購買？」
一心：「在留言中留下你的電話號碼和真實姓名，我會用即時通訊軟件繼續聯絡你們。」
家明：「我不希望公開我的電話號碼，可以私訊傳送給你嗎？」
一心：「請在貼文下留言。」
家明：「我的名字是陳家明，電話號碼是：123456789」
允行：「慢著，這個小說不是著名的網絡作家張小文的作品嗎？」
小文：「千萬不要購買。我是這個小說的作者張小文，這個作品可以在這個官方網站購買。我並不認識這位『一心』，我會保留向他追究的權利。」






場境三
	背景
	英秀和念慈是即時通訊軟件的開發人員，有容和幼羚正在使用該即時通訊軟件。

	人物
	英秀、念慈、有容、幼羚

	故事
	＜即時通訊軟件公司內＞
[image: ]
英秀：「念慈，我們不如為我們開發的即時通訊軟件加強保安？」
念慈：「為什麼？」
英秀：「現在，軟件只為用戶的個人資料加密，但傳送的訊息並沒有。」
念慈：「其實用戶在註冊的時候已經同意我們處理他們的信息的方法。加入加密功能十分費時，此外現在我們開發人員能夠隨意查閱任何人的訊息。你看！」
<念慈正在查閱有容和幼羚的對話>
[image: ]
有容：「幼羚，早前你叫我代買的教科書，我已經買了。」
幼羚：「謝謝，我使用網上轉賬給你，可以嗎？」
有容：「可以呀！」
幼羚：「你按下這個連結就可以收款。」
念慈：「哈哈，那我不客氣了！」
<念慈按下收款連結>
有容：「你的連結好像已經失效。」
幼羚：「但是我這裏顯示已轉賬了…」





場境四
	背景
	家寶是一所公司的老闆，向華、修端、思賢是公司的員工。

	人物
	家寶、向華、修端、思賢

	故事
	＜公司內＞
[image: ]
向華：「老闆，這個軟件十分方便，相信可以有效提高工作效率。」
家寶：「很好，那就安裝到所有電腦吧！」
修端：「但是這是付費軟件，價錢並不便宜。」
向華：「我認為這個價錢十分合理，網上討論區也推薦。」
思賢：「我在這個網站找到破解版，並不需要付費便可享用所有功能。」
家寶：「那麼就使用破解版吧！」
<有一天>
[image: ]
向華：「為什麼我的電腦內的文件全部無法開啟？」
修端：「而且要我們在限時內付款才可以解鎖。」
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